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CARTILHA

DA POLITICA
MULTIDISCIPLINAR
DA LGPD

Com a PrimaVida Dental,
seus dados pessoais
estao em seguranca.

Q

www.primavida.com.br
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1. INTRODUCAO

Em um mercado cada vez mais global que exige transparéncia em todos os setores da
economia.

Com uma sociedade cada vez mais movida e orientada por dados pessoais e
empresariais nas redes, o Brasil ingressou nesse pacto social mundial de protegédo ao
titular do dado.

A General Data Protection Regulation (GDPR), formalizou as regras para coleta e uso
de dados pessoais em 28 paises, prevendo duras puni¢coes em todo continente europeu
e também com as organizagdes em todo o mundo.

Assim, inspirada na GDPR, foi criada no Brasil a Lei Geral de Protegdo de Dados
(LGPD) em maio de 2018, que entrou em vigor em Setembro/2020, passando a ser
infrativa em Agosto de 2021.

O objetivo formal da LGPD ¢ “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”.

A LGPD esta impulsionando e qualificando a regra de negécios no Brasil, elevando o
nivel de privacidade e proteg¢ado de dados, com adequagdes para transagdes comerciais,
processos e fluxos internos, garantindo um ambiente operacional seguro, por meio da
transparéncia.

Precisamos envolver todos os departamentos e colaboradores, pois sera uma
transformac&o na maneira de lidar com os dados que circulam dentro da operadora.
Nosso plano de agédo engloba fungbes multidisciplinares para mudanga
comportamental, com o envolvimento de pessoal, em todas as areas, com gestao de
risco e compliance, adequando e integrando as rotinas da operadora, com posturas
proativas, em busca de transparéncia e confiabilidade, evitando brechas.

Os numeros relacionados ao vazamento de dados sao superlativos, por isso mitigar os
riscos € pauta do nosso dia a dia, mesmo com todos os esfor¢os temos exemplos de
casos de grande repercussao, como: C&A, YAHOO, SEBRAE entre outros; por isso,
todos os esforcos estdo sendo utilizados para reduzir drasticamente a exposicao ao
risco e minimizar possiveis sangdes.

A implementacdo dessas acgdes ira trazer um impacto positivo ndo somente nos
processos “obrigatorios”, mas também em aspectos menos tangiveis como a
transformacéo cultural de rotinas operacionais pautadas na prevencéao, que fortalece a
reputacdo da marca da operadora perante o mercado.

Por isso, proteger a integridade do titular do dado e o direito de saber o que é feito com
as informagdes pessoais, € a demonstragdo da operadora em se comprometer com o
ativo mais importante da atualidade, o DADO.
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2. PRINCIPAIS DIREITOS DO TITULAR DO DADO

2.1 Privacidade dos dados pessoais;
2.2 Solicitar a confirmacao se existe e como o dado esta sendo tratado;

2.3 Ter acesso aos dados pessoais coletados e obter informacdes claras sobre a
origem da coleta dos dados;

24 O titular pode solicitar alteragdes em seus dados (corregbes, atualizagdes e
exclusoées);

2.5 Eliminagao do cadastro do banco de dados, solicitando a inexisténcia de registro,
devendo ser observado contudo, se o dado podera ser mantido por tempo
determinado para atender as obrigagdes legais da operadora;

2.6 Portabilidade: deve ser possivel que o titular consiga exportar seus dados
pessoais de um sistema para outro;

2.7 Direito a explicagao: o titular pode solicitar informagdes sobre todos os algoritmos
que interagem com seus dados para entender, por exemplo, porque um
empréstimo do banco foi negado;

2.8 Responsabilidade da operadora sobre o uso de dados pessoais assim
classificados:

2.8.1 DADOS QUE IDENTIFICAM ( ex: nome, RG ou CPF);

2.8.2 DADOS IDENTIFICAVEIS (ex: endereco IP, geolocalizagdo do beneficiario,
orientagao politica ou religiosa, entre outros).

3. CICLO DE TRATAMENTO DE DADOS

PERSONAGENS / AGOES BASE LEGAL

TREINAMENTO PROCESSOS

RESPONSABILDIADE LEGAL PENALIDADES

4. PERSONAGENS / ACOES

Sao as pessoas envolvidas no processo para o cumprimento a LGPD, sendo eles:

4.1 Titular do dado ¢é a “pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento”.
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4.2 Agente de Governancga, pessoa que define quem decide o qué, como e quando
as acdes serao executadas;

4.3 Agente de Risco dedica-se a analisar possiveis ameacgas a realizacao dos
trabalhos a serem realizados;

4.4 Agente de Compliance (Conformidade), refere-se a pessoa que dita as rotinas
de constante vigilancia interna a fim de assegurar o objetivo principal de zelar pela
conformidade dos processos e operagoes, em acordo com leis e regulamentacoes
locais bem como em relagdo as politicas, normas, manuais e procedimentos
internos, proporcionando confianca;

4.5 Benchmarking interno (avaliagdo comparativa interna), pessoa que analisa as
rotinas dentro da prépria empresa, buscando melhorar as boas praticas,
desenvolvendo metodologia de segurancga, visando adequagédo aos modelos de
negacio, considerando a protecdo dos dados pessoais

4.6 Agentes de tratamento, sio classificados como:
4.6.1 Controlador é quem, precisa tomar as decisdes de como o dado sera tratado
4.6.2 Operador é quem vai executar as ordens do controlador

4.7 Encarregado é o responsavel pelo canal de comunicagao entre o titular do dado
e os agentes de tratamento

4.8 DPO (Data Protection Officer / Protecao de Dados e Privacidade), responsavel por
reportar o cumprimento da lei para a ANPD

4.9 ANPD (Autoridade Nacional de Proteg¢do de Dados)

4.10 Comité Multidisciplinar formado pelo corpo administrativo, financeiro, comercial,
técnico e juridico da operadora, que ficara a cargo de criar a “CARTILHA DA
POLITICA MULTIDICIPLINAR DA LGPD”.

4.10.1 Este comité atua em carater consultivo e colaborativo, associado as suas

respectivas atribuicdes, destacam-se por promover praticas e principios de conduta,

com padrao de comportamento, oferecendo suporte necessario para sua efetiva
implantagcdo. Supervisionando a inclusdo de estruturas adequadas de governanga,
gestdo de riscos, controles internos com o mapeamento de dados.

4.11 Gestao de Riscos é o Processo de Avaliagdo de Riscos com o objetivo de
promover o aprimoramento institucional por meio de instrumentos que contribuem
com a melhoria de sua Governanga e propiciam maior eficacia organizacional.

4.12 TRATAMENTO DE DADOS PESSOAIS Significa toda operagéo realizada com
dados pessoais, tais como:

4.12.1 Coleta

4.12.2 Produgéo

4.12.3 Recepgao

4.12.4 Classificagao

4.12.5 Utilizagao

4.12.6 Acesso

4.12.7 Reprodugao

4.12.8 Transmissao

4.12.9 Distribuicao

4.13.10 Processamento
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4.13.10 Arquivamento
4.13.11 Armazenamento
4.13.12 Eliminagao
4.13.13 Avaliacao
4.13.10 Controle

4.13.11 Modificagao
4.13.12 Comunicagéao
4.13.13 Transferéncia
4.13.14 Extracao

5. TREINAMENTO

Conscientizar e capacitar continuamente os parceiros e colaboradores sobre a
abrangéncia e impactos da Lei, com o objetivo de eliminar brechas decorrentes de
pequenas acgdes particulares em uma atividade regular dentro da operadora, com
orientagdes gerais como:

5.1 Transparéncia: Informagdes prestadas aos titulares dos dados de forma clara,
resumida porém precisa, onde demonstra o conceito usando poucos recursos;

5.2 Responsabilidade e prestacdo de contas: Medidas e rotinas eficazes para o fiel
cumprimento da lei;

5.3 Adequacao: das rotinas para atender a finalidade da coleta do dado.

5.4 Necessidade: Identificar a real necessidade de coleta e utilizacdo do dado,
restringindo apenas aos necessarios para o tratamento.

5.4 Finalidade: Propésito legitimo, especifico, explicito pelo qual o dado foi coletado.
5.3 Prevencao: Medidas para evitar o vazamento de dados e riscos ao titular do dado.

5.4 Segquranca: Medidas técnicas, administrativas e juridicas para a prote¢ao dos dados
pessoais.

5.5 Quantidade dos Dados: O estritamente necessario, dados exatos, claros,
relevantes para a prestacao de servigo.

5.6 Nao discriminacao: Nao utilizacao para fins discriminatérios e ilicitos.

5.7 Livre acesso: dar ao titular do dado o acesso a coleta e tratamento do mesmo,
“CICLO DE VIDA DOS DADOS” (onde, como, quando, porque, para quem o dado &
transitado).

B
Z
(7]
L]
2
B
i
a
wn
b
o



% PrimaVida

dental

6. RESPONSABILIDADE LEGAL

TEXTO EM DESENVOLVIMENTO (hierarquia dos personagens ...)

7. BASES LEGAIS - AS BASES LEGAIS DA LGPD, OU SEJA, OS REQUISITOS DE
TRATAMENTO DE DADOS ESTABELECIDOS NO ART. 7 DA LEI

7.1. As 10 Bases Legqais:

7.1.1 Consentimento do titular art. 7, |, LGPD

7.1.2 Legitimo Interesse art. 7, IX, LGPD

7.1.3 Cumprimento de obrigacao legal ou regulatéria art. 7, Il, LGPD
7.1.4 Tratamento pela administragdo publica art. 7, lll, LGPD
7.1.5 Realizacao de estudos e de pesquisas art. 7, IV, LGPD
7.1.6 Execucéo ou preparacao contratual art. 7, V, LGPD

7.1.7 Exercicio regular de direitos art. 7, VI, LGPD

7.1.8 Protegao da vida e da incolumidade fisica  art. 7, VII, LGPD
7.1.9 Tutela de saude do titular art. 7, VIII, LGPD

7.1.10 Protecédo de crédito art. 7, X, LGPD

7.2. As 04 Bases Legais mais utilizadas no segmento de salde suplementar, em
particular pela PrimaVida Dental sao:

7.2.1 Consentimento do titular, art. 7, I, LGPD

7.2.2 Legitimo Interesse, art. 7, IX, LGPD

7.2.3 Cumprimento de obrigagao legal ou regulatdria, art. 7, 1l, LGPD

7.2.4 Execugao ou preparagao contratual, art. 7, V, LGPD

7.2.1 Essas bases legais sao assim classificadas:

7.2.1 Consentimento do titular, art. 7, |, LGPD

O consentimento fornecido pelo titular € a manifestagao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada (art. 5, XllI, LGPD).

7.2.1.1 Nesse sentido, o consentimento do beneficiario € a maxima para executar as
operagdes com seus dados pessoais.

Obter o consentimento deve ser o objetivo principal, por isso seguimos as seguintes
condicoes:

a) Validade do consentimento é a condi¢cao de existéncia do ato, mas, para que se
torne valida, devemos seguir alguns requisitos entre eles:
b) Manifestacdo de vontade deve ser livre, consciente e voluntaria, formada

mediante o conhecimento do titular dos dados de todas as informagdes necessarias
para tal, o que inclui a finalidade do tratamento de dados e eventual compartilhamento;
c) As condi¢des de validade do consentimento se confundem com o cumprimento
dos direitos do beneficiarios e dos principios previstos na LGPD, por isso, para
harmonizar esses trés pontos é preciso chancelar os seguintes direitos:

c.1) Acesso as informagdes sobre seus dados;

c.2) Permitir que o titular controle seus dados.

c.3) Explicar cada um deles e seus desdobramentos.

d) Existéncia do consentimento € necessaria que sejam seguidos alguns critérios,
para que se obtenha consentimento espontaneo e voluntario, sendo:
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d.1) Clareza das informagodes sobre o uso de dados, como os dados serao coletados,
a finalidade de seu uso (art. 6, V, LGPD);

d.2) Confirmagao da existéncia de tratamento (art. 18, Ill, LGPD);

d.3) Atualizacao das informagoes e do consentimento, conforme a alteracdo no
tratamento de dados (art. 9, § 2°, LGPD);

d.4) Direito a revisdo e controle pelo titular dos dados de decisbes tomadas, apenas
em tratamento de dados pessoais que afetem seus interesses (art. 20, LGPD),
significando que o titular do dado pode realizar alteragdes ainda que isso possa resultar
na revogacdo do consentimento, devendo ser observado as regras gerias que
estabelecem a legislagéo:

d.4.1) Correcao de dados incompletos, inexatos ou desatualizados (art.18, Ill, LGPD);

d.4.2) Armazenamento dos dados deve ser feito em formato que favorecga o exercicio
do direito de acesso (art. 18, § 1°, LGPD);

d.4.3) Portabilidade dos dados (art. 18, V, LGPD);

d.4.4) Eliminacao dos dados, salvo as excegdes previstas no art. 16, a exemplo do
Cumprimento de obrigagdo legal ou regulatdria, devendo para esses casos emitir
declaragao justificando os motivos que o impediram de fazer o procedimento (art. 18, §
4° 1 e ll, LGPD);

d.4.4.1) O titular do dado tem a liberdade para autorizar, negar ou revogar (reconsiderar)
autorizagao anteriormente concedida para tratamento de seus dados pessoais com
procedimento gratuito e facilitado (art. 8, § 5°, LGPD);

d.5) Eficacia do consentimento, é a forma como foi realizada, através de clausulas
contratuais com finalidade determinada, ou instrumento juridico complementar, tais
como aditivo e apenso.

7.2.2 Legitimo interesse

7.2.2.1 Esta ligado diretamente a atividade comercial, sendo no caso concreto a
Prestagdo de Servigos na Odontologia de Grupo no segmento de Mercado Saude
Suplementar, fundamentada em uma das 10 bases legais.

7.2.2.2 De acordo com o art. 7, IX e o art. 10 da LGPD, o legitimo interesse podera
basear o tratamento para finalidades legitimas da atividade, podendo o primeiro
englobar diversas hipoteses para o tratamento de dados, desde que observado:

a) Apoio e promogao da atividade;

b) Protecao regular dos direitos e expectativas da qualidade na prestagéo de servigos
devendo atentar para as seguintes condig¢des:

b.1) Coletar somente os dados pessoais estritamente necessarios para a finalidade
pretendida (art. 10, § 1°,LGPD);

b.2) Garantir a transparéncia do tratamento de dados (art. 10, § 2°, LGPD);

b.3) As legitimas expectativas do titular devem ser respeitadas (art. 10, I, LGPD);

b.4) Os principios da LGPD e os direitos do titular devem ser assegurados (art. 10,
Il, LGPD);

b.5) Adequar os demais critérios de tratamento de dados de acordo com o tipo, como
dados sensiveis de criangas e adolescentes.

c) Legitima expectativa do titular sdo as expectativas de que o uso do dado sera tratado
com uma finalidade especifica, diante do instante que foi coletado.

d) Medidas de segurancga do legitimo interesse:

d.1) Producao de relatério de impacto a protecao de dados pessoais (art. 10, § 3°,
LGPD), devendo ser observado o disposto no art. 37, paragrafo unico da mesma lei; e

Registro das operagdes de tratamento de dados pessoais que realizado (art. 37, LGPD);
d.2) Teste de Ponderagéo, inspirado na GDPR, sem obrigagéo legal de fazer na LGPD,
tem como objetivo avaliar a utilizagdo do legitimo interesse conforme o caso concreto.

7.2.3 Cumprimento de obrigacao legal ou regulatoria

V.0421.1

S-ZS9Th U - SNY



% PrimaVida

dental

O tratamento de dados para cumprimento de obrigagéo legal ou regulatéria € uma regra
de legalidade ampla que busca preservar o interesse da seguranga juridica por forga de
lei, mesmo apds o encerramento do vinculo negocial que originou o tratamento, é
permitido armazenar dados pessoais em fungao do cumprimento de obrigagbes do
ordenamento juridico como um todo, devendo ser nesses casos observado os prazos
para o armazenamento dos dados nas normas especificas.

7.2.4 Execucdo de contratos

O consentimento do titular pode ser realizado como expressao de vontade no momento
da formalizagdo do contrato, portanto, o ato de assinar o contrato € o consentimento
tacito para os usos dos dados em funcao da preparagao e execugao contratual.

8. PROCESSOS

8.1 Todo o ciclo de vida dos dados pessoais dentro da empresa deve ser levantado e
analisado pelo comité multidisciplinar que garantira sua total adequagédo a LGPD,
seguindo quatro passos:

8.1.1 TECNOLOGIA

8.1.2 SEGURANCA DA INFORMACAO

8.1.3 AUDITORIA E CONTROLE

8.1.4 DATA MAPPING (MAPEAMENTO DE DADOS)

8.1.5 PRINCIPIO DA BOA FE

8.1.6 REVISAO JURIDICA

8.1.1 TECNOLOGIA

A tecnologia que tem por objetivo a oferta de estrutura e flexibilidade para atender as
necessidades da operadora nos diversos estagios de adequacao a LGPD de forma a
minimizar o risco, envolvendo no trabalho em conjunto, a seguranga da informagao com
o comité multidisciplinar que estabelece politicas de governanga para a gestdo e
exclusédo dos dados pessoais, passando por todas as etapas do ciclo de vida do dado,
que precisam ser devidamente documentadas para que haja respaldo juridico em caso
de acionamento judicial.

8.1.2 SEGURANGCA DA INFORMAGAO
* Varredura de servidores locais € em nuvem, além de estacdes de trabalho;
» Checagem da configuracao das ferramentas em uso;
* Criptografia de dados;
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» Adocao de ferramenta de DLP (Data Loss Prevention);

» Segregacao de permissdes de acessos;

* Implementacdo de alarmes para identificar invasdes ou tentativas de acesso
indevidas;

* Politica de backup;

* Monitoramento da agéo de terceiros com dados compartilhados;

8.1.3) AUDITORIA E CONTROLE
* Operacéo continua de monitoramento e gestao do ambiente de rede;
» Testes de penetracéo e vulnerabilidade da rede;
» Comprovacgao da origem e do direito de uso dos dados;
» Garantia de que os dados possam ser exportados de forma segura;
» Garantir que o titular do dado consiga ter acesso de forma clara e segura;
* Rastreabilidade dos dados;
» Gerenciar os controles internos;
» Examinar cuidadosamente os riscos operacionais;
* Analisar e prevenir fraudes;
» Desenvolver programas de melhoria continua;
* Estabelecer normas técnicas;
* Realizar auditorias periddicas;

8.1.4 DATA MAPPING
E 0 mapeamento de dados, documento essencial no processo de adequagdo as normas
da LGPD em suma com 6 passos:

e Adequar as rotinas operacionais da operadora;
Identificar e nomear os personagens responsaveis por cada area;
Mapear os dados pessoais e sensiveis através de fluxograma de atividades;
Avaliar o mapeamento de dados identificando os possiveis pontos de riscos;
Criar uma politica de segurancga e privacidade;
Monitorar periodicamente a policia criada de forma a corrigir e/ou aprimorar.

8.1.5 PRINCIPIO DA BOA FE

Assumindo o principio da boa fé, demonstrar na Politica de Seguranca e Privacidade
que em caso de algum problema com o trato dos dados pessoais, temos todos os
NOSsOs processos operacionais documentados para demonstrar nosso empenho e
preocupacédo em estar adequado, com investimentos em seguranca da informacéo e
compliance, para prevenir e tratar situacdes de vazamentos de dados pessoais, de
forma a mitigar possiveis sang¢des administrativas e também proteger a reputacao da
operadora.

8.1.6 REVISAO JURIDICA

Conta com o objetivo de cobrir as lacunas legais que possam ser encontradas pelo
comité multidisciplinar em qualquer etapa do fluxo do mapeamento de dados,
ressaltando a importancia de documentar todo o processo como forma de provar o
empenho da operadora em se adequar a LGPD para mitigar possiveis demandas
juridicas, mostrando o comprometimento com a aplicagdo da Lei em toda nossa
operacao, a exemplo de agdes como:

Revisao de todos os formularios e contratos da operadora de forma a conter clausulas
claras sobre consentimento, coleta, armazenamento e finalidade de uso.

Desenvolver planos de acao para mitigar a exposi¢céo do dado.

9. PENALIDADES / MULTA
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No Brasil a multa podera chegar a 2% do faturamento, com teto de R$50 milhdes (por
infracdo), além de outras medidas educativas e san¢des aplicadas pelo poder judiciario
€ as denuncias poderao ser realizadas pelo préprio titular do dado que se sentir lesado.

10. FONTE

e LGPD

e MP JAESTA ATUANDO COM SANCOES

e CDC

e CP

o (Cddigo de Defesa do Consumidor

e Constituicao Federal

e Blog Fausto Macedo / O ESTADAO DE SAO PAULO

e ANS

o \Vexia

o Leide Acesso a Informacgéao (Lei n® 12.527/2011 — LAI)
e Marco Civil da Internet (Lei n® 12.965/2014)

¢ Fernanda Cortes Lopes Mainieri, head do departamento juridico da Vexia

“E como se nos fossemos os olhos da Lei em cada pedacinho da operacéo, para
nao deixar passar nada, protegendo a companhia e, principalmente, o titular do
dado.”

Mauricio Santos, lider de Seguranga da Informagao da Vexia:

“Nao basta ter controle sobre os dados pessoais dentro da empresa, mas ainda é
preciso ter como provar que esses controles existem e manté-los vivos em um
processo de monitoramento continuo visando adequagao a LGPD ao longo do
tempo.”

V.0421.1

b
Z
(7]
]
=1
]
B
[
[
wn
(%]
[
o



